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KISISEL VERI SAKLAMA VE IMHA POLITIKASI

1. VERI SORUMLUSUNUN KiMLIiGi VE POLITIKA KAPSAMI

Kisisel Verileri Saklama ve imha Politikasi (kisaca “POLITIKA” olarak anilacaktir), Veri
sorumlusu sifatini tagiyan ALCAP AMBALAJ SANAYi VE TICARET A.S. (kisaca “ALCAP” olarak
anilacaktir) tarafindan gerceklestiriimekte olan veri saklama ve imha faaliyetlerine iliskin
usul ve esaslar belirlemek amaciyla hazirlanmistir.

isbu POLITIKA, ALCAP tarafindan ilgili kisilere ait kisisel verilerin 6698 sayili Kisisel Verilerin
Korunmasi Kanunu. (KVKK) ve ilgili mevzuata uygun olarak islenmesi, saklanmasi ve “Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik”
hukimleri kapsaminda periyodik olarak imha edilmesi faaliyetlerine iliskin bilgi ve
prosedurleri icermektedir.

2. TANIMLAR

Kigisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli
bilgi.

Ozel Nitelikli Kisisel Veri Kisilerin irki, etnik kdkeni, siyasi distincesi, felsefi inanci, dini,
mezhebi veya diger inanclar, kilik ve kiyafeti, dernek, vakif ya
da sendika Uyeligi, sagligi, cinsel hayati, ceza mahkamiyeti ve
guivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik

verileri
Veri Sahibi / ilgili Kisi Kisisel verisi islenen gercek kisi
Veri Sorumlusu Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen,

veri kayit sisteminin kurulmasindan ve ydnetilmesinden
sorumlu olan gercek veya tizel kisi

Veri isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adina
kisisel verileri isleyen gergek veya tuzel kisi

Acik Riza Belirli bir konuya iliskin bilgilendirilmeye dayanan ve 6zgir
iradeyle agiklanan riza

Kisisel Verilerin islenmesi  Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden
dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir ~ hale getirilmesi, siniflandinimasi  ya da
kullanilmasinin  engellenmesi  gibi  veriler  Gzerinde
gerceklestirilen her turl iglem.
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Kisisel Verilerin Anonim Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir
Hale Getirilmesi surette kimligi belirli veya belirlenebilir bir gergek kisiyle

iliskilendirilemeyecek hale gelmesi

Kisisel Verilerin Silinmesi  Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar icin

hichbir sekilde erisilemez ve tekrar kullanilamaz hale

getirilmesi

Kigisel Verilerin Yok Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez,

Edilmesi geri getirilemez ve tekrar kullanilamaz hale getirilmesi

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi

Alici Grubu Veri sorumlusu tarafindan kisisel verilerin aktanldigi gergek
veya tuzel kisi kategorisi.

Kayrt Ortami Tamamen veya kismen otomatik olan ya da herhangi bir veri

Veri Kayit Sistemi

kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla islenen kisisel verilerin bulundugu her tirli ortam.
Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi

kayit sistemi.
Kurum Kisisel Verileri Koruma Kurumu
Kurul Kisisel Verileri Koruma Kurulu
Yénetmelik 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel

Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik.

3. VERI iSLEME FAALIYETLERININ HUKUKiI GEREKCELERI

ALCAP is faaliyetleri kapsaminda veri isleme faaliyetlerinin yasal cercevesi, alttaki listede
belirtilen kanun ve yasal diizenlemelere dayanmaktadir.

6698 sayih Kisisel Verilerin Korunmasi Kanunu

6098 sayil Turk Borclar Kanunu

5510 sayih Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

6331 sayili is Saghgi ve Glvenligi Kanunu

4857 sayil is Kanunu

6102 sayih Turk Ticaret Kanunu

isyeri Bina ve Eklentilerinde Alinacak Saglik ve Givenlik Onlemlerine iliskin
Yonetmelik

Arsiv Hizmetleri Hakkinda Yonetmelik

Bu kanunlar uyarinca yurdrlikte olan diger ikincil diizenlemeler
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4. KAYIT ORTAMLARI

ALCAP tarafindan islenen kisisel veriler asagidaki fiziksel ortamlarda muhafaza edilmektedir.

e Kisisel bilgisayarlar
e Mobil cihazlar

e Manyetik ve optik kayit ortamlar

e Tasinabilir bellekler
e Sunucular
e Yazilimlar

e Bilgi glivenligi cihaz ve yazihmlar

e Sesve goruntu kaydedici cihaz ve yazihmlar
e Belge Uretim, kopyalama cihazlar

e Yazl, basili, gérsel materyaller

5. KiSISEL VERILERIN SAKLANMA VE iMHA SURELERI

ALCAP tarafindan elde edilen kisisel veriler, asagidaki tabloda belirtilen yasal streler
cercevesinde saklanmakta ve muhafaza edilmektedir.

SUREC

Sozlesmelerin hazirlanmasi (is
sozlesmeleri, satis sozlesmeleri

vb.)

iletisim faaliyetlerinin
yuratilmesi

insan kaynaklari stirecleri

Misteri islem sirecleri (mal ve
hizmet alim satim islemleri vb.)

Finans ve muhasebe surecleri
(bordro bilgileri, faturalar vb.)

Saglik Bilgileri kayd: (is s6zlesmesi
kapsamindaki saghk raporlarr)

SAKLAMA SURESI
S6zlesmenin sona

ermesini takiben 10 yil

Faaliyetlerin sona
ermesini takiben 10 yil

Faaliyetlerin sona
ermesini takiben 10 yil

Faaliyetlerin sona
ermesini takiben 10 yil

Faaliyetlerin sona
ermesini takiben 10 yil

S6zlesmenin sona
ermesini takiben 10 yil

IMHA SURESI

Saklama stresinin bitimini
takip eden ilk periyodik
imha siiresinde

Saklama stresinin bitimini
takip eden ilk periyodik
imha siiresinde

Saklama stresinin bitimini
takip eden ilk periyodik
imha siiresinde

Saklama stresinin bitimini
takip eden ilk periyodik
imha siiresinde

Saklama stresinin bitimini
takip eden ilk periyodik
imha siiresinde

Saklama stiresinin bitimini
takip eden ilk periyodik
imha siiresinde
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Ceza Mahk@miyeti kayd (is Sozlesmenin sona Saklama suresinin bitimini

sOzlesmesi kapsamindaki yasal ermesini takiben 10 yil takip eden ilk periyodik
belgeler) imha suresinde
Gorsel ve isitsel verilerin Veri toplanmasini Saklama suresinin bitimini
islenmesi sureci (Fiziksel mekan takiben 2 Yil takip eden ilk periyodik
ve tasinir mallarin givenligi imha slresinde

amach gorantd kayitlannin
alinmasi, ¢cagri merkezi ses

kayitlarr)

islem glvenligi stirecleri Veri toplanmasini Saklama suresinin bitimini
(kurumsal ag ve internet sitesi takiben 2 Yil takip eden ilk periyodik
uzerinden toplanan veriler) imha suresinde

6. PERiIYODIK iMHA SURESI

ALCAP, periyodik imha stresini 6 ay olarak belirlemistir. Buna goére, her yil Haziran ve Aralik
aylarinda periyodik imha islemi gerceklestirilir.

7. KiSISEL VERILERIN SILINMESI
ALCAP tarafindan islenen kisisel veriler;

e islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,
e islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

o Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin agik nzasini geri almasi,

e Kanunun 11 inci maddesi geregi ilgili kisinin haklan gercevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptigi basvurunun sirket tarafindan kabul
edilmesi,

o Kisisel verilerin saklanmasini gerektiren azami sirenin ge¢mis olmasi ve kisisel
verileri daha uzun sure saklamayi hakh kilacak herhangi bir sartin mevcut olmamasi,

Kosullari gerceklestiginde, ALCAP tarafindan silinir, yok edilir veya anonim hale getirilir.

8. VERI GUVENLIGI iCIN ALINAN ONLEMLER

ALCAP kisisel verilerin korunmasi igin asagida belirtilen teknik ve idari énlemleri almaktadir.
Teknik ve idari 6nlemlerle ilgili sorunlar ilgili birimlere acil olarak bildirilmektedir.
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8.1. iDARi ONLEMLER

Kisisel veri guvenligini temin etmek igin ALCAP tarafindan alinan idari 6nlemler:

Calisanlar icin veri gtivenligi hikimleri iceren disiplin diizenlemeleri mevcuttur.

Calisanlar icin veri guvenligi konusunda belli araliklarla egitim ve farkindalik
calismalari yapiimaktadir.

Erisim, bilgi gtivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulamaya baslanmstir.

Gizlilik taahhtutnameleri yapiimaktadir.
imzalanan sozlesmeler veri givenligi hiktiimleri icermektedir.

Kagit yoluyla aktarilan kisisel veriler icin ekstra givenlik tedbirleri alinmakta ve ilgili
evrak gizlilik dereceli belge formatinda gonderilmektedir.

Kisisel veri guivenligi sorunlari hizli bir sekilde raporlanmaktadir.
Kisisel veri giivenliginin takibi yapilmaktadir.

Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli gtivenlik 6nlemleri
alinmaktadir.

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi givenligi
saglanmaktadir.

Kisisel veri iceren ortamlarin guvenligi saglanmaktadir.
Kisisel veriler mimkin oldugunca azaltiimaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glvenligi de
saglanmaktadir.

Kurum ici periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir.
Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veri glivenligine yonelik protokol ve prosedirler belirlenmis ve
uygulanmaktadir.

Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla denetimi
saglanmaktadir.

Veri kaybi 6nleme yazihmlari kullaniimaktadir.

8.2. TEKNiK ONLEMLER

ALCAP tarafindan, islenen Kkisisel verilerle ilgili olarak alinan teknik Onlemler asagida
siralanmistir

Kisisel veri guvenligini temin etmek amaciyla ALCAP tarafindan alinan teknik
onlemler:

Ag guvenligi ve uygulama guvenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapah sistem ag kullaniimaktadir.
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Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik
onlemleri alinmaktadir.

Bulutta depolanan kisisel verilerin givenligi saglanmaktadir.

Calisanlar icin veri gtivenligi hikimleri iceren disiplin diizenlemeleri mevcuttur.
Calisanlar icin veri guvenligi konusunda belli araliklarla egitim ve farkindalik
calismalari yapiimaktadir.

Calisanlar icin yetki matrisi olusturulmustur.

Erisim loglar diizenli olarak tutulmaktadir.

Erigim, bilgi gtivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulamaya baslanmstir.

Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

Gizlilik taahhutnameleri yapiimaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri
kaldirnimaktadir.

Guncel anti-virds sistemleri kullanilmaktadir.

Guvenlik duvarlari kullaniimaktadir.

imzalanan sozlesmeler veri glivenligi hikiimleri icermektedir.

Kagit yoluyla aktarilan kisisel veriler i¢in ekstra guvenlik tedbirleri alinmakta ve ilgili
evrak gizlilik dereceli belge formatinda gonderilmektedir.

Kisisel veri guivenligi politika ve prosedurleri belirlenmistir.

Kisisel veri guivenligi sorunlari hizli bir sekilde raporlanmaktadir.

Kisisel veri guvenliginin takibi yapiimaktadir.

Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli gtivenlik 6nlemleri
alinmaktadir.

Kisisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi guivenligi
saglanmaktadir.

Kisisel veri iceren ortamlarin guivenligi saglanmaktadir.

Kisisel veriler mimkin oldugunca azaltiimaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin gtivenligi de
saglanmaktadir.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarnn takibi de
yapiimaktadir.

Kurum ici periyodik ve/veya rastgele denetimler yapiimakta ve yaptirilmaktadir.
Log kayitlari kullanici midahalesi olmayacak sekilde tutulmaktadir.

Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla gonderilecekse mutlaka sifreli
olarak ve KEP veya kurumsal posta hesabi kullanilarak génderilmektedir.
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e Ozel nitelikli kisisel veriler icin guivenli sifreleme / kriptografik anahtarlar

kullanilmakta ve farkli birimlerce yonetilmektedir.
e Saldin tespit ve dnleme sistemleri kullanilmaktadir.

e Siber guvenlik énlemleri ahnmis olup uygulanmasi strekli takip edilmektedir.
o Sifreleme yapiimaktadir.
e Taginabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler sifrelenerek

aktarilmaktadir.

o \Veriisleyen hizmet saglayicilarinin, veri givenligi konusunda farkindaligi

saglanmaktadr.

e Veri kaybi 6nleme yazihimlari kullanilmaktadir.

9. KiSIiSEL VERILERIN SiLINMESi VE iMHASI

Elektronik ortamda kayitli olan kisisel veriler, saklanmasini gerektiren sure sona erdiginde
ilgili kullanicilar igin hig bir suretle erisilemez ve kullanilamaz hale getirilir.

Fiziksel ortamlarda kayith olan kisisel veriler, saklanmasini gerektiren stire sona erdiginde
kagit kirpma makinelerinde geri dondurilemeyecek sekilde yok edilir.

10. SORUMLULUK VE GOREV DAGILIMLARI

Sirketin tim birimleri ve ¢alisanlari, sorumlu birimlerce POLITIKA kapsaminda alinmakta olan
teknik ve idari tedbirlerin geregi gibi uygulanmasi ve denetimi konularinda sorumlu birimlere

aktif olarak destek verirler.

Kisisel verilerin saklama ve imha sireclerindeki gorev dagiimi asagidaki tabloda yer

almaktadir.
UNVAN BiRIM GOREV TANIMI
Genel Mudir Genel Yonetim Calisanlarin POLITiIKAya uygun

hareket etmesinden
sorumludur POLITIKA nin
hazirlanmasi, gelistirilmesi,
yuritilmesi, ilgili ortamlarda
yayinlanmasi ve
guncellenmesinden sorumludur

Kalite Yonetim Temsilcisi

Kalite Glivence Departmani

POLITIKA’nmin uygulanmasinda
ihtiya¢ duyulan teknik
¢Oziimlerin sunulmasindan
sorumludur

Muhasebe,  Finans, insan
Kaynaklar, Satin Alma, idari ve
Mali isler

Diger Birimler

Gorevlerine uygun olarak
POLITIKAnin yiritilmesinden
sorumludur.
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11. DIGER HUSUSLAR

e POLITIKA, islak imzali (basili kagit) ve elektronik ortamda olmak tizere iki farkli
ortamda yayimlanir, internet sayfasinda kamuya agiklanir.

e KVKK ve ilgili mevzuat hikkiimleri ile isbu POLITIKA arasinda uyumsuzluk olmasi
halinde, dncelikle KVKK ve ilgili mevzuat hikiimleri uygulanacaktir.

e POLITIKA metninde glincelleme yapilmasi durumunda, yeni POLITIKA belgesi ayni
yontemlerle ilan edilerek yurirlige girer.
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